Princip cinnosti,

typy a komunikacni rozhrani IP kamer

Jak jiz bylo mnohokrat zminéno, kamerové systémy jsou jednou z prudce rostoucich oblasti technickych prvi pro zajisténi bezpeénosti
majetku a osob. Vyvoj, ktery je mozno v soucasnosti pozorovat je zaméren na co mozna nejvyssi miru vyuziti digitalizace, za ic¢elem
dosazeni bezproblémové integrace jednotlivych systémii do komplexnich celk(i. Kamerové systémy nejsou v tomto postupu vyjimkou

a podléhaji stejné tendenci, proto je tento ¢lanek vénovan pravé kameram, které vyuzZivaji digitalnich systému. Tyto se nazyvaji IP
kamery, nebo také sitové kamery a proti starSim analogovym kameram se lisi pfedev§im komunika¢nim rozhranim a moznosti vyuziti
mnoha funkci digitalni Gpravy obrazu, popfipadé prostiedki inteligentni videoanalyzy. Posupné bude rozebran princip ¢innosti IP
kamer, jejich jednotlivé typy, dle mechanické konstrukce a na zavér budou podrobné rozebrany komunikacni nastroje sitovych kamer.

Konstrukce IP kamery

Pojem IP kamera, nebo také sitovd kamera lIze jednoduse popsat
jako kombinace kamery a pocitae v samostatné fungujicim celku.
Hlavnimi komponenty IP kamery jsou: objektiv, obrazovy snimac,
jeden nebo vice procesor(l, paméti a komunikacni rozhrani. Déle je
pak sitova kamera opatfena i dodatecnym pfislusenstvim, jez umoz-
nuje predevsim jeji fungovani ve venkovnim prostiedi, nepfiznivém
prostiedi vzhledem ke svételnosti exponované scény, ¢i ochra-
nu pred vandalismem. Jak jiz Gvodni vyéet moznych konfiguraci
napovida, k déleni IP kamer je mozno pfistupovat v Sirsi perspek-
tivé. Nejprve si vSak objasnime zakladni princip Cinnosti, ktery se
v mnohém nelisi od standardnich analogovych ¢i webovych kamer.

llustracny obrézok

Princip Cinnosti IP kamer

To co lidské oko vnima jako obraz, je pro obrazovy ¢ip kamery vni-
maéno jako svétlo o riiznych vinovych délkach, jez CCD nebo CMOS
¢ip dale transformuje na elektricky naboj, jez se akumuluje v jed-
notlivych svétloivych bunkéch. Vystupem z Cipu je dle principu
¢innosti analogovy (CCD), ¢i digitalni (CMOS) signal. Svétlo vSak
pred dopadem na Cip prochazi objektivem kamery a dochazi k tzv.
vykreslovani scény, jelikoz optick& soustava, jeZz se nachazi v ob-
jektivu kamery, ndm napoméaha pfizplsobit obraz potfebdm dané
aplikace. Kreslici funkce objektivu se nazyva MTF (Modulation
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Transfer Function) a popisuje zkresleni obrazu vzhledem k pouzitym
clonovym C¢isllim, respektive ohniskovym vzdalenostem objektivu.
V prostorech mezi objektivem a svétlocitlivym Cipem se nachazi
opticky infracerveny filtr, zaji$tujici prichod jen té vinové délky svét-
la, kterou v dané situaci IP kamera vyzaduje. U kamer Den/Noc
je tento filtr polohovatelny.

Dle technologie obrazového ¢ipu probéhne zpracovani analogového
signalu na digitalni a ten je dale odeslén do obrazového proceso-
ru. Obrazovy procesor, nebo také DSP (Digital Signal Processor)
zpracovava signal v digitalni podobé a za vyuziti mnoha funkci pro
zlep$eni konecné kvality videa. Pri veSkerych Upravach obrazu je
vyuzivano vlastnosti lidského oka, respektive vystup je upravovan
do podoby, jeZ bude zajistovat co mozna nejvyssi vypovidaci hod-
notu situace, kterd se na exponované scéné odehrava. NejCastéji
jsou vyuzivany rGzné druhy Upravy expozice a algoritmy inteligentni
analyzy obrazu. Na zékladé vyuzivaného kompresniho algoritmu je
pak signal zkomprimovéan a to predevsim za (¢elem sniZeni naroki
na Sitku pasma pro dal$i prenos, ¢i zmensSeni potfebné kapacity
Ulozist digitalniho videosignéalu.

Nyni se jiz dostavame k ¢astem, jez jsou vlastni pravé jen IP kamere
a témi jsou: CPU (Central Processing Unit), DRAM (Dynamic
Random Access Memory) a Flash pamét. CPU spole€né s operacni
a Flash paméti spole¢né obstaravaji komunikaci s okolnimi zafi-
zenimi. Ridici procesor navic zprostfedkovava vedkeré operace
odehravajici se v kamere, jako napriklad ovladani kamery, ¢i nasta-
veni volitelnych funkci. Po zpracovéani je digitélni videosignal v kom-
primované podobé skrze komunikaéni rozhrani odesilan do dalSich
zafizeni, dle charakteru celého systému.

Ohijektiv

Ohrazovy senzor

Obr. Schéma principu ¢innosti IP kamery

Typy IP kamer dle konstrukce

IP kamery se nachéazi na svétovém trhu jiz 10 let a od pocatku
jejich existence prosly zna¢nou evoluci. Pfedevsim pak co se tyCe
rGznorodosti konstrukéniho provedeni. Nize je provedeno rozdéleni
dle sou€asné nabidky na trhu, inspirované prednimi vyrobci jako
jsou Axis, Vivotek a dalsi.
* Fixni IP kamery
- Fixni IP dome kamery
* PTZ IP kamery
- Mechanické IP PTZ kamery
- Nemechanické IP PTZ kamery
- IP PTZ dome kamery
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Fixni IP kamery

Jak jiz nédzev napovid4, jedna se o kamery s pevné stanovenym
smérem natoCeni, bez moznosti vzdalené meénit smér natoceni.
Jedné se tedy o tradiéni typ kamery, jeZ midZe byt opatfen $irokym
spektrem objektivll od klasického, pres Sirokolhly, aZ po teleobjek-
tiv. Jejich vyuziti je predevsim tam, kde situace vyzaduje fyzickou
viditelnost kamery a variabilitu ve vyuZiti rozliénych druh( objekti-
v(, dle potfeby jsou pak verze s a bez ochranného krytu pro vnitini
a venkovni prostredi.

Fixni dome kamery

Jedné se o fixni kameru, kterd je vSak jiz v zdkladnim provedeni
opatifena dome krytem. Oznaceni dome pochézejici z anglického
slova kopule a oznauje specificky tvar krytl takto nazyvanych
kamer. Hlavni vyhodou dome kamer je urcita diskrétnost provedenti
a diky nepriihlednému materiélu, z néhoZ je vyrobeno kryti objek-
tivu, neni mozno z uzivatelského pohledu detekovat, ktery prostor
je kamerou skute¢né snimén. Hlavni nevyhodou provedeni dome
je nemoznost vymeény objektivu, jez je alespori ¢asteCné kompen-
zovano vyuzitim objektivil s proménlivou ohniskovou vzdalenosti
(varifocal lens).

IP PTZ kamery

Oznaceni PTZ pochézi z anglického Pan (panoramovat, neboli
pohyb po horizontalni ose), Tilt (naklon, pohyb po vertikalni ose)
a Zoom (zvétSeni, schopnost objektivu s variabilni ohniskovou vzda-
lenosti). IP PTZ kamery umoznuji bud manualné ¢i automaticky
vyuzivat vy$e zminénych polohovacich mechanizmi, a tudiz nam
nabizi Sirokou $kalu vyuziti v bezpe¢nostnich aplikacich. Za pomoci
automatického polohovani na zakladé podnét(i vyhodnocenych inte-
ligentni analyzou obrazu, ¢i na zakladé predem naprogramovanych
tras pro zachyceni co nejvétsiho prostoru se PTZ IP kamery staly
inovativnim prostfedkem dohledovych systémd. DalSim uZiteGnym
propojenim technologii IP a PTZ je jednotné komunikaéni rozhrani
pro prenos videosignalu a ovladacich pokyn(.

Mechanické IP PTZ kamery

Vyuziti téchto kamer je predevSim pro monitoring vnitfnich prostor,
kde jejich obsluhu zajistuje operator. V(i¢i nemechanickému ¢i dome
provedeni nedisponuji Zadnou vyhodu, navic pro vétsi dynamiku
pohybu je nutnost vyuziti nadstandardnich funkci.

Nemechanické IP PTZ kamery

Vyznaluji se predevsim diskrétnosti, kterd je dana zejména nesly-
Sitelnosti veskerych pohybl, jez kamera vykonava a také prosto-
rové nenarocnym provedenim. Obvykle vyuZivaji magapixelovych
obrazovych snimacll a Sirokothlych objektivi. Diky této kombinaci
jsou za vyuziti digitadlniho zoomu schopné pokryt relativné rozsahly
prostor, napfiklad celou mistnost, pfi zachovani schopnosti detail-
niho monitoringu. Nevyhodou je predev§im omezenost pohybu IP
kamery v jednotlivych oséch.

IP PTZ dome kamery

Tvori vrchol sou€asné nabidky IP kamer. Vyuzivaji veSkerych
modernich funkci soucasnych IP kamerovych systém(il. Neomezeny
pohyb v jednotlivych osach v kombinaci s diskrétnim provedenim
v dome krytu, umoziuje monitoring rozséhlého prostoru v pravidel-
nych intervalech, s nemoznosti lokalizace aktualni pozice kamery
monitorovanym subjektem. Jsou vhodné jak pro vnitini, tak pro
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Obr. llustrativni znazornéni jednotlivych typt IP kamer dle
konstrukce. Zleva nemechanicka IP PTZ kamera, dvojice
mechanickych IP PTZ kamer a IP PTZ dome kamera.
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Soucasné trendy v oblasti funkci IP kamer

Je beze sporu vyuziti prisvitu infracervenym svétlem pro no¢ni mo-
nitoring, vyuzivani megapixelovych obrazovych ¢ipl a v neposledni
fadé také vyuziti inteligentni analyzy obrazu. Pfi nasazeni téchto
technologii dostava aplikace kamerovych systém( novy rozmér
a dopad je znatelny jiz dnes, kdy IP kamerové systémy postupné
vytlaCuji ze scény analogové dohledové systémy.

Komunikacni cast IP kamer

Jak jiz bylo v predchozi sekci ¢aste¢né naznaceno, hlavnim rysem
specifikujicim pojem IP kamera je jeji komunikacni Cast. Sitova
kamera mé svou vlastni IP adresu a vestavéné funkce, jez se staraji
o sitovou komunikaci. V8e potfebné pro sledovani obrazu skrze sit je
zabudovano v jednotce kamery. Ta je opatfena vestavénym softwa-
rem pro web server, FTP server, FTP klienta a e-mailového klienta.
Déle je opatiena jednim nebo vice logickymi vstupy (alarm input)
a vystupy (relay output). O koordinaci a provadéni veskerych cin-
nosti jako inteligentni analyza obrazu, ovladani programovatelnych
I/O ¢i komunikace se siti a webovym serverem se staré fidici pro-
cesor (CPU) spole¢né s paméti Flash a DRAM. Hardwarové feSeni
je individualni pro jednotlivé vyrobce. Pro priklad, Axis ve svych
IP kamerach vyuZziva 32-bitovy procesor (CPU), 10/100 Mbitové
Ethernetové pfipojeni, pokrocCilou Direct Memory Access (DMA)
a Siroké spektrum /0 rozhrani.

Pravé schopnost fungovéni v Ethernetové siti, déla z IP kamery tak
progresivni prvek sitového videa, kdy neni tfeba zadnych dalSich
periferii, pouze pfimé pfipojeni k PC ¢i DVR, jez je vybaven pfislus-
nym VMS (Video Management System) softwarem.

Komunikacéni ¢ast IP kamer je tvorena zékladnimi tremi kategoriemi:
* Hardwarové komunikaéni rozhrani IP kamery

* Prenosové technologie sitového videa

e Komunikace IP kamery v siti

Konektor pro koaxialni kabel Logické wstupy a wystupy

Wstup pro externi mikrofon

Konektor pro anténu e
LED signalizace

Ethernet 104100 R.J45
Audio vystup

MNapajeni 12 % "
Reset tlatitko

Obr. Komunikacni rozhrani IP kamery

Hardwarové komunikacni rozhrani IP kamery

Sitova kamera miZe disponovat celou fadou konektor(i zprostied-
kovévajicich datovy prenos. Na obrézku €. 3 se nachézi priklad IP
kamery, jeZ je opattena Sirokou $kalou konektor(, coz vSak nebyva
v Zadném pripadé pravidlem. Pro prenos videa Ize v tomto pfipadé
vyuzit koaxialniho kabelu, UTP kabelu a dvojici konektorli pro
umisténi antén zprostredkovavajicich bezdratovou komunikaci pros-
trednictvim WiFi. Déle je opatfena logickymi 1/0, audio vystupem
pro pfipojeni externiho mikrofonu a konektor pro napajeni. To mlze
byt rovnéz realizovéno skrze UTP kabel za pomoci technologii PoE
(Power over Ethernet), nebo pro venkovni ¢i PTZ IP kamery HiPoE,
jez umoznuje pokryt jejich zvy$ené naroky na spotiebu.

Logické vstupy a vystupy (1/0) slouzi k pfipojeni externich zafizeni
k samotné IP kamefe. Vstupy jsou vyuzivany zejména k prenese-
ni logické informace, napfriklad s prvkl PZTS ¢i ACS. Tato infor-
mace je zpracovana procesorem kamery a dle nastaveni pak IP
kamera vykonava autonomné ¢innosti jako zménu své polohy do
preddefinované pozice, spusténi nahravani zaznamu ¢i aktivaci ji-
nych funkci dle konfigurace samotné IP kamery. Vystupy naopak
slouzi k odeslani logické informace do externich zafizeni, jako jsou
napfiklad elektronicky ovlddané brany, blokovaci zdmky ¢i jiné
komfortni vybaveni inteligentnich budov, které dle nastaveni taktéz
vykonaji samostatné ¢innost, jeZ je logickym vystupem spousténa.
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Jako typickou je mozno uvést situaci kde IP kamera provede loka-
lizaci vozidla pred bréanou za pomoci inteligentni analyzy obrazu,
vyhodnoceni informace a odeslani impulzu bréné, jez se automa-
ticky otevie. Logické vstupy a vystupy IP kamery nam tedy nabizeji
Siroké spektrum vyuziti, zejména v inteligentnich systémech budov
¢i rozsahlych komplex.

Pfenosové technologie sitového videa

Dal$i nespornou vyhodou IP kamer je taktéZz moznost prenosu
videa, programovani funkci, napajeni a ovladani skrze jedno roz-
hrani. V dal$i ¢asti se zamérime na jednotlivé moznosti komunikace
prostrednictvim sitového videa.

IP (Internet Protocol) a Ethernet

IP je dnes nejpouzivangj$im pocitacovym komunikacnim pro-
tokolem. Je to zakladni protokol pouZivany pro internet, e-mail
a témér kazdou nové nainstalovanou sit. Jednim z dlivodd pro jeho
popularitu je Skalovatelnost. Jinymi slovy, jeho funkce je stejna jak
pro malé, tak velké systémy a umoziiuje rozSifovani o dalsi prvky.
V dnesnich kancelafich se v naprosté vétsiné pripad(l vyskytuji jiz
jak dratové (LAN), tak bezdratové (WLAN) Ethernetové sité komu-
nikujici na protokolu TCP/IP. Ethernet se za roky své existence po-
stupné vyvijel a tim se zvySovaly i prenosové rychlosti datové sité.
Pro pfipojeni jednotlivych IP kamer se vyuziva zpravidla standardu
100BASE-T, jez umozniuje datovy prenos o rychlosti 100 Mbit/s
prostrednictvim kroucené dvojlinky. Pro pfipojeni vice kamer se vy-
uziva sitovych prepinacl (Network Switch), které zaroven zajistuji
zpétnou kompatibilitu se starSim standardem Ethernetu 10BASE-T.
oznacuji se pak jako 10/100 prepinace. Tyto pak mohou byt opa-
tfeny zminovanou technologii PoE, respektive HiPoE a zprostredko-
vavat tak napajeni IP kamer skrze datovou sit.

IR Karmera

PoE Phepinal

L S8ryér

Obr. Schéma zapojeni IP kamery prostfednictvim PoE
(Power over Ethernet)

Smérem od prepinace k ostatnim prvkim sité jsou jiz signifikantné
vy$$i naroky na prenosovou rychlost a z toho dlivodu je mnohdy
nutnost vyuziti finanéné naro¢néjSich variant Ethernetovych siti,
které vyuzivaji jako prenosové medium mimo jiz zmifiovaného
UTP kabelu také optickych vldken. Tato technologie byva nejcastgji
vyuzivadna pro patefni vedeni rozsahlych siti. Z dlivodu zvySenych
pozadavk( na prenosové rychlosti a prenosové vzdalenosti jsou
vyuzivany nasledujici standardy:

1000BASE-T (SX, LX, LH): pfenosova rychlost 1 Gbps

Oznaceni SX, LX, LH zaruCuji stejnou prenosovou rychlost, avSak
dle porfadi umoznuji vétsi prenosové vzdalenosti diky optickému pre-
nosovému mediu a zplsobu prenosu od 100m(T) pres 550m(SX)
az do 100km(LH).

IEEE 802.3ae: prenosova rychlost 10 Gbps

Na tento standard je pohlizeno jako na novou moznost pro pater-
ni sité. VyuZiva sedm rlznych typd medii pro LAN, WAN a MAN
(Metropolitan Area Network). V soucasnosti je specifikovan jako
dodate¢ny standard, IEEE 802.3ae a bude zpracovan do budouci
verze standardu |IEE 802.3.

Bezdratové prenosové sité

Vyuziti bezdratového datového prenosu se nabizi vSude tam, kde
je nutnost vyhnout se pfimym zasahdm do fyzické struktury budo-
vy nebo v pfipadech, které z pohledu projektanta nabizi podstatné
jednodusi resent, pti zachovani potfebné funkcionality. | bezdratové
sité podléhaji neustalému vyvoji, za Ucelem zajisténi vysSich preno-
sovych rychlosti, zvySeni spolehlivosti a v neposledni rfadé zvySeni
propustnosti, nebo také redlného dosahu pokryti. V pripadé pouziti
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bezdratové sité je mimo standardni zarizeni nutné vyuZiti bezdra-
tového pristupového bodu (Wireless Access Point), jez je dratové
propojen s prepinacem a prostrednictvim bezdratového rozhrani
s ostatnimi prvky bezdratové sité.

Sité zalozené na protokolu TCP/IP podléhaji standardu IEEE 802.11,
Ktery podléhal od své plivodni verze az po soucasnost postupnému
vyvoji. Nejrozsirfengj$imi standardy dneska jsou 802.11 a/b/g,
pricemz kazdy ma své specifické vlastnosti:

IEEE 802.11a

Tento standard pouzivd pasmo 5 GHz a poskytuje az 24 Mbps
realné propustnosti na vzdalenost az 30m ve vnitfinim prostredi.
Podporuje véak pouze omezeny rozsah produktil. Teoreticka pro-
pustnost je vSak 54 Mbps.

IEEE 802.11b

Nejbéznéji pouzivany standard vyuzivajici pasma 5.4 GHz, posky-
tujici 5 Mbps realné propustnosti na vzdalenost az 100 m ve ven-
kovnim prostiedi. Podporuji jej témér vSechny soudobé produkty.
Teoreticka propustnost ¢ini 11 Mbps.

IEEE 802.11¢g

Relativné novy standard, poskytujici vy$$i prenosovou rychlost
ve srovnani s 802.11b. Reélna propustnost ¢ini 24 Mbps, vyuziva
pasma 2,4 GHz. Teoreticka propustnost je vSak 54 Mbps.

Nové rozvijejicim se trendem je moZnost bezdratového prenosu
videa prostrednictvim novych generaci GSM.

Zaveér

Sitové video je bezesporu budoucnosti kamerovych systémd,
nicméné soudobé feSeni jsou stale z velkého procenta tvoreny
analogovymi systémy, to zapticinuje vznik rliznych hybridnich sys-
témd, které vSak jako celek nemohou dosdhnout stejné efektivity
jako systémy vyuzivajici vyhod ICT (Informacné komunikacnich
technologif).
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